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data  is offering a broad  range of possibilities  in many different  fields of applications,  ranging  from  fire 
detection  in wide  forest areas,  to surveillance systems, exchange of  information  in mobile networks, or 
infrastructures for medical care. This increasing interest and implementation in sensor networks is mainly 
due to the availability in recent years of ever cheaper and ‘smarter’ sensors. 
A  wireless  sensor  network,  in  general,  is  composed  of  spatially  distributed  smart  devices  capable  of 








frequency  ranges are available  so  that different  standards are used  in different  countries as  frequency 
bands  are  often  reserved  for  specific  devices;  this  adds  more  constraints  for  devices  that  should  be 





This  report  reviews  the different  types of wireless  sensor network  technologies  available,  especially  in 
view of  their possible  implementation  for  ISO  shipping  container protection and monitoring within  the 
framework of the JRC STEC Action. 
The  type of application of a WSN strongly affects  the choice of  the wireless  technology  to be adopted. 
Once  application  requirements  are defined,  the  technology which  allows  satisfying  these  requirements 
can be identified. For this reason the knowledge of the different features, advantages and disadvantages 
of the existing technologies is crucial for an effective implementation of the network. 
Whilst  this  report  examines  different  communication  protocols,  the main  focus  is  related  to  the  IEEE 
802.15.4  standard  and,  in  particular,  its  ZigBee  implementation  for  personal  area  networks  (mostly 
employed by home automation services). The  low energy consumption of these devices, and their usual 
















The multi‐modality  of  the  container  transport  contributed  to  the  growth  of  this  system,  because  ISO 















 Terminal  area  of  landside  operations  (including  the  gate,  parking,  office  buildings,  customs 











In Figure 2  the  schematic  layout of a  container  terminal with  the different operational areas  is  shown. 
Containers are moved within the terminal by handling equipment for horizontal container transport. The 
operational system, composed by all the equipment used in a terminal for handling the containers (e.g. for 
loading and unloading  the vessels,  for  transport  tasks between quay and stacking yard or  for container 
stacking)  as  well  as  the  layout  (e.g.  the  stacking  of  containers  or  the  areas  devoted  to  host  empty 





sensor  system  targeted  to work  in  such  a  peculiar  environment  therefore  needs  to  be  adaptable  and 
capable to face all the different terminal scenarios and to cope with the possible interferences in the area 




the  environment,  costs,  hardware,  and  system  constraints.  The  implementation  of  a  Wireless  sensor 
















The most critical requirement  for  the present application  is related  to  the energy efficiency. Nodes  in a 
container  network  are  necessarily  battery  powered  or  have  a  limited  power  supply.  This  stringent 
limitation has a significant  impact on all the remaining requirements as  it poses different problems  in all 
aspects of network implementation: from the hardware design targeted to minimal energy consumption, 






















Security  is a critical  issue  in wireless communications. A wireless standard must ensure that the 
information  exchanged  cannot  be  intercepted  and  read.  However,  security  may  affect  the 
throughput and ease of connectivity. 
3 WIRELESS SENSOR NETWORKS (WSNS) 
Wireless Sensor Networks are gaining  increasing attention  in recent years thanks to the advances  in the 
devices (in terms of size, power consumption, wireless communication performances and manufacturing 
costs)  and  standardization  of  new  air  interfaces  both  for  infrastructure‐less  and  infrastructure‐based 
wireless  networks progresses  (e.g. Wi‐Fi, Bluetooth,  Zigbee),  attracting both  academic  and  commercial 
interest. 
A wireless  sensor  network  (WSN)  is  composed  of  sensor  nodes  for monitoring  environmental  physical 
conditions  or  variables  such  as  temperature,  humidity,  vibrations,  pressure,  motion,  and  pollutants, 
among others, at different  locations. Typically, a sensor node  is a small autonomous device that  includes 
three  basic  components:  a  sensing  system  for  data  acquisition  from  the  physical  environment,  a  data 
management  system  for  local  data  storage  and,  eventually,  processing,  and  a wireless  communication 
system for data transmission.  
Moreover, a power  source  supplies  the energy needed by  the device  to perform  the  tasks. The power 
source  of  wireless  sensor  nodes  is  usually  stored  in  a  battery  that  may  not  be  easily  replaceable  or 
rechargeable. Because  the  sensor network  should be able  to perform  the monitoring operations of  the 




Although  WSNs  can  be  considered  as  a  special  case  of  wireless  ad  hoc  networks,  they  share  several 
common aspects, but with substantial differences. Wireless ad hoc networks are formed dynamically by 
an autonomous self‐organizing system of nodes communicating over a common wireless channel. Nodes 










connected  through  an  extensive  infrastructure  of base  stations  linked  through high‐speed  links with  a 
central network controller that manages the operation of the network (e.g. in a GSM network this entity is 
the  Base  Station  Controller).  Each  node  (e.g.  a mobile  phone)  routes  its  data  through  a  nearby  base 
station, over a shared wireless medium. Given its architecture, the mobile network is to be considered as 
a  wireless  access  network  (where  only  the  end  nodes  are  connecting  wirelessly,  whereas  the 
infrastructural network is typically wired) rather than a wireless network. Several different topologies have 
been  applied  to wireless  self‐organization  networks,  such  as  clustered  sets,  star,  tree,  grid  and mesh‐
based topologies. Moreover, smart nodes  in wireless ad‐hoc networks usually have no energy  limitation 
(e.g.  laptop computers) and each node in the network is both a transmitter and a receiver. 




must  follow  a  non‐trivial  multi‐hop  route  through  the  shared  wireless  medium.  The  multi‐hop 
transmission, while ensuring  reduced power consumption  in  the  transmission of  the  information  to  the 
final sink, has a limited capacity and is liable to frequent changes.  
Nodes  in WSNs  can  be  stationary,  if  they maintain  their  position  during  time,  or  dynamic  if  they  are 
moving. Wireless Ad Hoc Networks are those in which nodes discover their neighbors and self‐organize to 
perform peer‐to peer data routing with topologies that are generally dynamic and decentralized. 
WSNs  are  composed  of  nodes  that  are  at  least  of  two  different  types,  sensor  and  sink  nodes,  and  in 
general deal with a limited amount of information to be transmitted.  
Sensor  nodes  gather  data  from  the  environment  and  then  forward  the  information  to  a  controller 















To overcome  transmission  range  limitations  it  is possible  to  increase  the  spatial density of nodes while 
enabling the possibility to  forward the data samples through multiple hops  (i.e. each node can transmit 





can  transmit  their  data  through  their  neighbors within  the  range  area.  This  coverage  extension  has  a 
drawback in the reduced nodes capacity of this network configuration as a sample transmitted by means 
of n hops requires n transmissions. Considering an average number of hops per sample nh in the system, 
without  a  smart  reuse  of  the  radio  resources,  then  the  capacity  of  the  single‐sink  multi‐hop  WSN  is 
reduced by a factor nh (Verdone, et al. 2008). 












sink node on  the basis of a  suitable  criterion  (e.g., minimum delay, maximum  throughput or minimum 
number of hops). The presence of multiple  sinks allows better network performance provided  that  the 
communication  protocols  are  properly  designed  according  to  suitable  criteria.  This  increases  the 
protocols’ complexity but offers the possibility of achieving better performances. 







































access.  For  this  reason  replacing discharged batteries  can be difficult  and  the possibility  to power  the 
hardware  of  a  sensor  node  for  a  long  period  of  time  can  significantly  improve  the  possibility  of 
implementation of a wireless sensor network. On the one hand, the design of a mote must be targeted to 
maximize the overall energy efficiency of the device to ensure its operability during the network’s lifetime; 
on  the  other  hand  the  possibility  to  recharge  the  battery  with  energy  scavenging  systems  can  offer 








or with  the sink. Wireless  radio  transceivers can be  the major power consuming subsystem of a sensor 
node.  If  the node  is part of a network, data can be  transmitted  from  the node  to  the destination using 
single hop or multiple hops  communication between  source‐destination pairs  that  significantly  reduces 
the  transmission  power  necessary  to  deliver  packets  in  wireless  ad  hoc  networks.  Power  control 
techniques may be adopted to further reduce energy consumption by setting the transmit power at the 




WSNs  can be  applied  to  a broad  range of possible  applications  in  the  real world,  from  environmental 














estimation  of  a  spatially  distributed  process.  The  single  measurements  are  analyzed  either  with  a 
distributed process by the nodes, or centrally by a supervisor. Being spatially distributed, measurements 
at nodes are sampling  the environment and  the accuracy of  the estimation  is necessarily dependent on 
the nodes’ density and their geographical distribution in relation to the phenomenon to be observed. 
3.3.1 ENVIRONMENTAL MONITORING 
The  use  of  WSN  for  reliable  environmental  monitoring  solutions  can  significantly  improve  the 
effectiveness and feasibility of systems thanks to the wireless and ad‐hoc network capabilities of sensor 
nodes.  Usually,  geographically  distributed  sensors  can  be  located  in  wide  areas  and  in  remote  site 
environments.  Power  is  a  critical  issue  as  well  as  nodes  distance  and  density  in  order  to  ensure  the 








probes  into  the  ice;  the  sensor nodes  send  their  information  to  a base  station on  the  ice  surface  that 
subsequently forward them to a fixed reference gateway station of the system (Martinez 2004). 
Several  research works have  investigated  the possibility  to  implement WSN  for  forest  fire detection  (Li, 
Wang and Song 2006) either with ad‐hoc networks (Figure 4) or centralized wireless networks (Doolin and 






various  types of sensors. The collected  information  is at  the basis of  the evaluation of  the safety of  the 
monitored structure using damage diagnosis or prognosis methods. The advantage of a WSN for structural 








In  the  case  of  civil  structures,  powering  the  devices  can  be  an  issue  when  the  sensor  nodes  are  in 
inaccessible  locations. On the other hand the devices are usually external to the structure thus giving an 
ease of  access when  compared  to embedded  sensors nodes. Moreover,  sensor nodes  can be  assigned 
with computational analysis tasks to analyze the measured values to autonomously evaluate the possible 
damage level. 
There  are  many  attempts  in  using  sensor  nodes  as  structural  monitoring  systems:  these  implement 
sensors like dual‐axis accelerometers for three‐dimensional vibration and tilt sensing embedded in bricks 
(Engel, et al. 2004); the University of California at Berkeley  installed 64 nodes distributed over the main 
span  and  the  tower  of  the  Golden  Gate  bridge  (Kim,  et  al.  2007)  to  collect  ambient  vibrations 
synchronously at 1kHz rate over a 46‐hop network.  
The  monitoring  of  heritage  buildings  of  artistic  interest  is  performed  to  control  both  vibrations  and 
deformations with Fiber Optic Sensors (Ceriotti, et al. 2009). 
Another  example  of  the  implementation  of  WSN  monitoring  in  real  civil  structures  is  the  structural 
monitoring system of the Alamosa Canyon Bridge in New Mexico (Lynch, et al. 2002) consisting of wireless 














monitoring,  precision  instrumentation,  quality  measurements,  overlay  monitoring,  supervisory  control 












Commercial  applications  are  available  to  detect  threats  to  security  and  safety  in  logistics  such  as  the 




Logistics need  to  track  the  travelling  items with  efficient  processes  and RFID  tags  are  commonly  used 
along with WSNs both by  carriers and hub  sites  for  location,  cargo  storage  register  in warehouses and 
management of the shipping goods all along their route to destination. Satellite and GPS are used to track 
fleets  of  vehicles  and  ships  that  can  be  constantly monitored. A wireless  network  in  logistics  can  link 
directly to the RFID systems (i.e. optical bar code readers, portable and handheld devices) and a central 
systems process and manages the information to check the goods, update records and displays the list of 
goods  stored. WSN  in  logistics aim at boosting quality of  the distribution process and minimize human 
errors (e.g. packages sent to the wrong destination or stored in wrong locations leading to missing items).  
Building  automation  (BA)  has  already  progressed  in  the  past  years  with  wired  devices  enabling  the 
monitoring  and  control of non‐critical  functions  in  the  area of  residential  and  commercial  applications 
(Figure  6)  eventually  based  on  BACnet  (an  ISO  standard  communications  protocol  that  allows 
communication of building automation and control systems). BA comprises a set of functions that includes 
lighting control, energy conservation, environment control and safety and security  (Gutiérrez 2007) and 
the  interest  in WSNs for building automation applications  is driven by non‐invasive  installation thanks to 
the absence of cabling that consists in reduced labor, materials, testing, and verification. 
3.3.4 MANETS AND VANETS 
Wireless  ad‐hoc  architectures  can  also  be  implemented  in  networks  of  mobile  devices  (MANET).  The 
MANET consists of a dynamical network that frequently changes as sensor nodes enter the transmission 
area  or  move  away  losing  the  connection.  In  MANETs  sensor  nodes  are  capable  of  routing  the  data 








local  area  network  transceivers.  The  researchers  are  aiming  to  equip  every  vehicle  with  a  radio 
communication system for vehicle‐to‐vehicle and vehicle‐to‐roadside communication.  
The  intelligent co‐operative systems are the next big challenge  in automotive electronics and  Intelligent 
Transportation  Systems  (ITS).  The  communication  based  on  ad‐hoc  network  structures  allow  moving 
devices on board of vehicles to communicate with fixed based stations (e.g. for the traffic management or 
pollution  recordings)  or  communicate  in  real‐time  with  other  vehicles  for  a  collaborative  distributed 
system  (e.g.  for  the  implementation  of    alert  systems  to  obtain  local  traffic  information  to  detect 
dangerous situations). 





system  specification  and  a  functionally  verified  prototype  to  be  used  in  future  field  operational  tests.  
Another  EU project,  iTETRIS  (Krajzewicz,  et  al.  2010),  investigates  communication  technologies  (Bauza, 
Gozalvez  and  Sanchez‐Soriano  2010)  to  improve  traffic  management  through  Real‐Time  exchange  of 








because  pollution  levels  and  hot  spots  change  with  time.  Therefore,  due  to  the  limitations  of  the 
conventional  environmental  data  monitoring  systems,  it  may  not  be  possible  to  achieve  a  sufficient 
temporal or spatial detail to represent credible models.  
In London, a hierarchical network architecture formed by the mobile sensors and stationary sensors has 
been designed with  the mixed use of  roadside stationary sensor nodes and mobile devices  installed on 
public vehicles (Ma, et al. 2008). 
Here  the  sensors  connect  to  the main Grid  network  by  several  Sensor Gateways  (SGs) with  different 











Nodes  (i.e.  the  tracking  collars)  collect  logs  of GPS  position  and  other  information.  Researchers’  base 
station collected data from the collars on the basis of node to node links (peer‐to‐peer communication) to 
aggregate  data  back.  The  sensor  nodes  are  composed  of  a  short‐range  power  efficient  radio  for  peer 
transfer among  the collar nodes, a  long range radio necessary  to communicate with  the base station, a 
microcontroller  unit,  a  GPS  device  and  power  supply  with  the  support  of  solar  charging  cells.  The 
geographical position  is periodically retrieved  from the GPS and stored  into the on‐board  flash RAM. As 
not all the collars can be within the range of the base station, data must be routed with multi‐hop towards 
the network’s sink. Moreover, not only collar nodes are moving, but also the base station  is only active 
intermittently as  researchers are driving  to approach distant herds. Due  to  the dynamical network,  the 














of a  few meters of a PAN  is used  in the connection among personal devices themselves, or  for 
connecting to a higher level network. 
 A Wireless Local Area Network  (WLAN)  is a flexible data communication system that uses radio 
communication  to  accomplish  the  same  functionality  as  LAN  network  and  interconnects 
computers without using wires. WLAN uses radio waves to transmit data with spread‐spectrum 
technology  to enable  the wireless  communication between multiple devices  in  a  limited  area. 
This ensures the mobility of the connected devices within the coverage area while maintaining an 
active  connection  to  the network.  The  IEEE 802.11  standard  (Wi‐Fi) denotes  a  set of Wireless 
LAN/WLAN  standards  developed  by  working  group  11  of  the  IEEE  LAN/MAN  Standards 
Committee  (IEEE 802). The 802.11  standard  includes  six over‐the‐air modulation  techniques all 
using the same protocol but with different performances in terms of both transmission rate and 
range within 100 meters.  
 Wireless  Metropolitan  Area  Network  (MAN)  is  based  to  the  standard  IEEE  802.  The  WiMAX 
(Worldwide  Interoperability  for Microwave Access)  IEEE standard  is a  technology of broadband 
wireless  communication  that  was  designed  to  complement  DSL  and  cable  lines  and  provide 
broadband  Internet access to fixed or mobile devices.  In a WiMAX network, subscriber stations 
communicate  with  the  core‐network  connected  base‐stations  to  provide  wireless  access 
functions with an expected range of 6‐8 Kilometers  in non‐line of sight capable frequencies and 
up  to 16 Kilometers are very  likely  in  line of sight applications. WIMAX networks are simple  to 
build, relatively inexpensive and provide a good alternative to fixed line networks. 
 A Wide Area Network or WAN  is a network covering a broad geographical area  (e.g.  Internet). 
WAN’s  are  used  to  connect  local  area  networks  (LAN’s)  together,  so  that  computers  in  one 

































Resources  4Kb‐32Kb  16MB+  1 MB+  250Kb+ 
Battery Life 




























































































The  initial  idea, coming from an Ericsson project  in 1994, was to replace wires. The project evolved and 




Bluetooth  is useful when transferring  low‐bandwidth  information between two or more devices that are 


















the  use  of  a  time‐division  duplex  (TDD)  scheme,  at  a  nominal  rate  of  1600  hops/sec  to  combat 
interference and fading.  It can transmit data up to 1Mbit/s, can penetrate solid non‐metal barriers, and 






of data. The  last Bluetooth Core Specification  is  the version 4.0. This version provides Classic Bluetooth 
technology,  Bluetooth  low  energy  technology,  and  Bluetooth  high  speed  technology.  All  three 
specifications  can  be  combined  or  used  separately  in  different  devices  according  to  their  required 
functionality. 
In particular, Bluetooth low energy technology (BLE) guarantees to consume only a fraction of the power 


























Frequency  Channels  Throughput  (kbs)  Region 
868 MHz  1 20 Europe 
915 MHz  10 30 USA 















networking, application and security  layers. As shown  in Figure 11, the two  lowest  layers NWK and PHY, 
are defined by IEEE 802.15.4 standard. ZigBee adopts IEEE 802.15.4 physical and medium layers as part of 
itself. 
As  IEEE 802.15.4  is a  standalone protocol suite,  it  is possible  to develop a wireless network completely 
different from ZigBee. 
5.4.2 ZIGBEE PHYSICAL LAYER 
The  Physical  layer  specifies  the  physical  parameters  of  the  network  such  as  data  rate  and  receiver 
sensitivity requirements. At this level are also specified the frequencies of operation: 868‐868.6 MHz, 902‐
928 MHz and 2400‐2483.5 MHz. 









 true  low power – sensor nodes can run for a  long time from a single battery making them  less 
prone  to maintenance  and user  intervention.  Low  consumption  coupled  to  energy  scavenging 
systems can allow a truly independent energy system. 
 easy multi‐hop networking –  the simplicity of  the network stacks ensure easy configuration of 
the network with a reduced complexity of the protocols 










The WirelessHART protocol  is  capable of providing a wireless mesh  topology where each device  in  the 



























The WirelessHART  nodes  run  the  Time  Synchronized Mesh  Protocol  (TSMP)  of  the  standard  and  can 




developed by  the  Internet Engineering Task Force  (IETF). The 6LoWPAN protocol  is  raising considerable 
interest,  particularly  in  relation  with  smart  energy  and  smart  grid  applications,  as  it  enables  all  the 
capabilities  of  IPv6  (Internet  Protocol  version  6)  to  individual  sensor  nodes.  Internet  Protocols  (IP) 
addresses are  required  to be global and unique  for each node of  the network; with  the advent of  IPv6 




the  storage  capabilities of  sensor nodes have been  a  limit with  classical  IP  stacks. 6LoWPAN has been 









Many open  source Operative Systems  (OS)  implementations and  stacks are available  for  the 6LoWPAN 
standard  such  as  the TinyOS, Contiki,  FreeRTOS OSes. However,  as  stated  in  (Mazzer  and Tourancheau 
2009),  the  existing  6LoWPAN  stacks  are  monolithic  software  and  this  does  not  allow  for  an  easy 
modification of the networking strategies.  
An  example  of  6LoWPAN  implementation  is  given  by  the  work  on  the  development  of  a  real‐time 
positioning of manufacturing assets using 802.15.4 compliant wireless sensor network (Jaacán and Lastra 





technology and provide additional  features  such as an  increased  read  range, compared  to passive RFID 
tags, simple set up and low cost.  
The main difference between RuBee and ZigBee or Bluetooth  is  that RuBee works using magnetic  field, 
whereas the others work with the electric field.  This is a very important characteristic because it provides 
RuBee networks with  the ability  to work  in harsh environment  such as near  steal or water and around 
corners, where other technologies are not applicable.  














to  research projects and, despite  the noticeable  research activities, ad‐hoc wireless  sensor networks  in 





open solutions are  therefore preferable; WSN’s  that use different proprietary protocols are not able  to 
interact  amongst  themselves  unless  through  the  use  of  application  gateways  (with  the  drawback  of 
increasing design and management complexity). 
From  the vast number of research works on ad‐hoc wireless networks  it appears  that  the  technology  is 
ready  for practical application, but each solution must be carefully designed and tailored to the specific 

















Embedded  solutions  are  feasible,  and  examples  have  been  applied  to  structural  health monitoring  of 
structures or, considering mobility assets, to vehicles within an urban area or ecosystems (fauna tracking). 
However, the application of WSNs in the scenario of shipping containers pushes the actual technologies to 
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